IT-Sicherheitsrichtlinie der Max-Planck-Gesellschaft

Am 21.06.2017 vom Verwaltungsrat beschlossen
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Diese IT-Sicherheitsrichtlinie beruht auf der IT-Sicherheitsleitlinie der Max-Planck-Gesell-
schaft vom 21.06.2017 und konkretisiert die IT-Sicherheitsvorgaben flr die Einrichtungen
der Gesellschaft (Institute, Forschungsstellen, Generalverwaltung und zentrale Einrichtun-
gen) und deren Mitarbeiterinnen und Mitarbeiter sowie Nutzerinnen und Nutzer ihrer IT-
Infrastruktur.

Sie beschreibt die standigen IT-Sicherheitsstrukturen der Max-Planck-Gesellschaft, deren
Funktion und Zusammenwirken sowie die notwendigen Prozesse, um ein funktionsfahiges
Managementsystem zur Steuerung der Informationssicherheit in der Max-Planck-Gesell-
schaft etablieren, betreiben und weiterentwickeln zu kénnen.

Sie strebt an, hinreichend abstrakt zu sein, um unabhdngig von konkreten Lésungen Vor-
gaben zu machen, aber spezifisch genug, um den Weg zur konkreten Umsetzung zu wei-
sen. Angesichts der schnellen Entwicklungen in der Informationstechnologie muss sie fle-
xibel genug auf neue Herausforderungen anwendbar und insbesondere offen fiir neue IT-
Sicherheitskonzepte sein. Dabei definiert sie dennoch eine Reihe von Mindestanforderun-
gen, die sicherstellen, dass das Handeln einer einzelnen Einrichtung keine negativen Aus-
wirkungen auf andere Einrichtungen der Max-Planck-Gesellschaft oder die Max-Planck-Ge-
sellschaft als Ganzes hat. Die Mindestanforderungen sollen auch die Einhaltung von Geset-
zen, Verordnungen und Compliance-Vorgaben gewdhrleisten.

Sie orientiert sich an den Interessen der Max-Planck-Gesellschaft, ihrer Einrichtungen so-
wie ihrer Mitarbeiterinnen und Mitarbeitern. Diese gehen den persénlichen Interessen ein-
zelner Personen vor.

Sie fordert die enge Zusammenarbeit aller Beteiligten, um der Dezentralitdt der IT-Infra-
struktur der Max-Planck-Gesellschaft gerecht werden zu kénnen. Nur durch einen offenen
Austausch Uber IT-Sicherheitsvorfalle ist eine realistische Einschatzung der Bedrohungs-
lage und die Auswahl der richtigen MaBnahmen méglich. Ein offener und sensibler Umgang
mit Fehlern ist eine Voraussetzung fir diesen Austausch.
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Die IT-Sicherheitsrichtlinie hat die Integritat, Vertraulichkeit und Verfiigbarkeit von Daten,
Anwendungen und technischer Infrastruktur als Schutzziele. Die Erforderlichkeit von MaB-
nahmen zur IT-Sicherheit misst sich an den Anforderungen der wissenschaftlichen Projekte
und der Erflillung dienstlicher Aufgaben. Diese MaBnahmen sollen die Freiheit der Nutze-
rinnen und Nutzer im Allgemeinen, vor allem aber der Wissenschaftlerinnen und Wissen-
schaftler, nur im erforderlichen Umfang einschranken.

Die in der IT-Sicherheitsrichtlinie beschriebenen Prozesse miissen innerhalb einer ange-
messenen Frist umgesetzt werden.

A. Organisatorische Strukturen

A.1 Einrichtungslibergreifende Organisationsstrukturen

1. Der Verwaltungsrat der Max-Planck-Gesellschaft

Der Verwaltungsrat der Max-Planck-Gesellschaft tragt die Gesamtverantwortung fir die
IT-Sicherheit und sorgt flr die nétige Prioritdt und Aufmerksamkeit fir Fragen der IT-
Sicherheit. Dazu beschlieBt er die IT-Sicherheitsleitlinie der Max-Planck-Gesellschaft und
diese IT-Sicherheitsrichtlinie der Max-Planck-Gesellschaft.

2. Die IT-Sicherheitskommission der Max-Planck-Gesellschaft

Die gemaB der IT-Sicherheitsleitlinie einzurichtende IT-Sicherheitskommission besteht aus
bis zu zehn Mitgliedern (einer Vizeprasidentin bzw. einem Vizeprasidenten (Vorsitz), mind.
drei Direktorinnen und Direktoren, der bzw. dem IT-Sicherheitsbeauftragten der Max-
Planck-Gesellschaft, der Sprecherin bzw. dem Sprecher des Kompetenznetzwerks IT-Si-
cherheit, je einer Vertreterin bzw. einem Vertreter der Mitarbeiterinnen und Mitarbeiter
und des BAR sowie weiteren Personen). Die bzw. der Vorsitzende bestimmt aus dem Kreis
der Direktorinnen und Direktoren unter den Kommissionsmitgliedern eine Stellvertreterin
bzw. einen Stellvertreter. Dieser Person obliegt die operative fachkundige Leitung und Or-
ganisation des Gremiums soweit die bzw. der Vorsitzende diese nicht an sich zieht.

Sie legt dem Verwaltungsrat der Max-Planck-Gesellschaft bei Bedarf Vorschlage zur An-
passung der IT-Sicherheitsleitlinie und der IT-Sicherheitsrichtlinie vor. Beide Dokumente
sollen mindestens alle finf Jahre hinsichtlich ihres Aktualisierungsbedarfs durchgesehen
werden und dem Verwaltungsrat zur erneuten Beschlussfassung vorgelegt werden.

Angesichts der Anderungsgeschwindigkeit in Anforderungen der IT-Sicherheit kann die IT-
Sicherheitskommission anstelle des Verwaltungsrats bei dringendem Bedarf Anpassungen
in Teil C dieser IT-Sicherheitsrichtlinie vornehmen. Der Verwaltungsrat ist nachlaufend zu
informieren.

Die IT-Sicherheitskommission erlasst dartiber hinaus in Ausflillung der IT-Sicherheitsleitli-
nie und -richtlinie weitergehende Empfehlungen. Sie legt dem Verwaltungsrat jahrlich ei-
nen Bericht zur Lage der IT-Sicherheit in der Max-Planck-Gesellschaft vor.

Bei einem besonders schwerwiegenden IT-Sicherheitsvorfall ruft die oder der Vorsitzende
der IT-Sicherheitskommission einen Krisenstab ein und ergreift in Absprache mit der Pra-
sidentin bzw. dem Prasidenten die erforderlichen MaBnahmen.
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3. Die bzw. der IT-Sicherheitsbeauftragte der Max-Planck-Gesellschaft

Die bzw. der IT-Sicherheitsbeauftragte der Max-Planck-Gesellschaft wird vom Verwal-
tungsrat der Max-Planck-Gesellschaft bestellt und berichtet direkt an diesen. Sie bzw. er
ist Mitglied der IT-Sicherheitskommission und unterstiitzt die Organe und die Einrichtungen
der Gesellschaft bei der Erflillung ihrer Aufgaben im Bereich der IT-Sicherheit. Ihr bzw.
ihm werden die erforderlichen Ressourcen und Befugnisse zur Verfligung gestellt.

4, Das Kompetenznetzwerk IT-Sicherheit

Das Kompetenznetzwerk IT-Sicherheit wird aus den Spezialistinnen und Spezialisten flr
IT-Sicherheit in den Einrichtungen der Max-Planck-Gesellschaft und der bzw. dem IT-Si-
cherheitsbeauftragten der Max-Planck-Gesellschaft gebildet, die auf dem Gebiet der IT-
Sicherheit zusammenarbeiten. Es erarbeitet fir die IT-Sicherheitskommission detaillierte
Vorschlage und steht den Einrichtungen und insbesondere deren IT-Gruppen als Ansprech-
partner zur Verfligung. Es ist sowohl im Auftrag als auch selbststandig und proaktiv tatig
und erarbeitet gegebenenfalls entsprechende Vorschldage. Insbesondere bereitet das Kom-
petenznetzwerk IT-Sicherheit MaBnahmen fiir den ernsten IT-Sicherheitsvorfall vor und
unterstltzt die kurzfristige Wiederherstellung der operativen Handlungsféhigkeit der Max-
Planck-Gesellschaft.

Es wahlt eine Sprecherin bzw. einen Sprecher, die bzw. der Mitglied der IT-Sicherheits-
kommission wird. Das Kompetenznetzwerk gibt sich eine Geschaftsordnung. Ihm werden
die erforderlichen Ressourcen zur Verfligung gestelit.

A.2 Einrichtungen

1. Die Leitung jeder Einrichtung

Die Leitung jeder Einrichtung tragt die Verantwortung fiir die IT-Sicherheit in ihrer Einrich-
tung. Sie definiert auf Basis des Risikomanagements das flir ihre Einrichtung spezifische
IT-Sicherheitsniveau und schafft die erforderlichen Rahmenbedingungen, um der IT-Si-
cherheit in ihrem Zustandigkeitsbereich den erforderlichen Stellenwert zu geben. Sie stellt
die notwendigen Ressourcen fir das Erreichen der IT-Sicherheitsziele zur Verfligung.

2. Die IT-Sicherheitsbeauftragten der Einrichtungen

Jede Leitung einer Einrichtung muss eine bzw. einen IT-Sicherheitsbeauftragten bestim-
men, an die bzw. den die Zustandigkeit fiir IT-Sicherheit und deren Weiterentwicklung
delegiert werden kann. Die IT-Sicherheitskommission beschlieBt dazu ein Muster fir ein
wirksames Delegationsschreiben. Diese Rolle kann auch von der IT-Leitung ausgefiihrt
werden. Bei mehreren Standorten oder groBen Einrichtungen mit unterschiedlichen Anfor-
derungen ist es mdglicherweise sinnvoll, die Aufgaben auf mehrere kooperierende IT-Si-
cherheitsbeauftragte zu verteilen.

Die IT-Sicherheitsbeauftragten handeln in Abstimmung mit der Leitung und der IT-Gruppe.
Sie erstellen das spezifische IT-Sicherheitskonzept der Einrichtung, das regelmaBig neuen
Anforderungen entsprechend Uberarbeitet werden muss und erarbeiten diejenigen MaB-
nahmen, die zur Verbesserung und Aufrechterhaltung der IT-Sicherheit ergriffen werden
mussen. Sie sind verantwortlich flr die Pflege und Weiterentwicklung der Dokumente der
Einrichtung zur IT-Sicherheit.
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3. Die IT-Gruppen und Verwaltungen der Einrichtungen

Die IT-Gruppen und Verwaltungen setzen die notwendigen technischen und organisatori-
schen IT-SicherheitsmaBnahmen des IT-Sicherheitskonzeptes um. Dabei wahlen sie die flr
die Einrichtung am besten passenden Lésungen.

4. Die zentralen Einrichtungen der Max-Planck-Gesellschaft

Die Generalverwaltung ergreift geeignete IT-SicherheitsmaBnahmen flr die von ihr betrie-
bene Verwaltungs-IT und unterstiitzt die Einrichtungen der Max-Planck-Gesellschaft bei
ihren IT-Sicherheitsanstrengungen.

Die zentralen IT-Einrichtungen der Max-Planck-Gesellschaft bieten institutstibergreifende
Dienste mit angemessenem IT-Sicherheitsniveau an. Sie beteiligen sich aktiv am Kompe-
tenznetzwerk IT-Sicherheit und unterstiitzen und erganzen damit seine Arbeit, z.B. mit
Diensten, Software-Werkzeugen, Schulungen und Schulungsmaterial.

5. Vorgesetzte und Verantwortliche

Die Verantwortung fiir Personal, Projekte, Gerate und Daten ist auch mit der Verantwor-
tung flr die damit zusammenhdngende IT-Sicherheit verbunden. Diese Verantwortung um-
fasst auch die Einleitung und Umsetzung der notwendigen IT-SicherheitsmaBnahmen sowie
die Kontrolle ihrer Einhaltung durch die im Verantwortungsbereich tatigen Nutzerinnen und
Nutzer der IT-Infrastruktur. Sie arbeiten mit der bzw. dem IT-Sicherheitsbeauftragten der
Einrichtung bei der Festlegung des IT-Sicherheitsniveaus in ihrem Bereich zusammen.

6. Die Nutzerinnen und Nutzer

Die Regelungen im Bereich IT-Sicherheit sind fur alle Nutzerinnen und Nutzer verbindlich.
Diese sind verpflichtet, bei der Erfillung der Aufgabe ,IT-Sicherheit" kooperativ und ver-
antwortungsbewusst mitzuwirken.

Alle Nutzerinnen und Nutzer der Informations- und Kommunikationstechnik bernehmen
Verantwortung fir die ordnungsgemaBe Nutzung der von ihnen eingesetzten Dienste, Da-
ten und Gerate und sind in diesem Sinne auch fir deren IT-Sicherheit und Schutz verant-
wortlich.

Alle Nutzerinnen und Nutzer sind in dem fir ihre Aufgabe notwendigem Umfang in IT-
Sicherheit zu unterrichten. Der IT-Sicherheitsbeauftragte der Max-Planck-Gesellschaft und
das Kompetenznetzwerk IT-Sicherheit stellen die daflir nétigen Materialien bereit.

B. Prozesse der IT-Sicherheit

1. Klassifizierung von Daten und Infrastruktur

Jede Einrichtung der Max-Planck-Gesellschaft muss ihre wesentlichen Werte, die fur die
Arbeit der Einrichtung von Bedeutung sind und eines Schutzes der IT-Sicherheit bedirfen
kennen. Dies umfasst z.B. Daten, Anwendungen, Forschungsgerate, IT-Systeme sowie
Netzwerk- und Kommunikationsinfrastruktur. Diese Werte muissen in Bezug auf die klassi-
schen Schutzziele der IT-Sicherheit klassifiziert werden. Diese sind:

« Verfligbarkeit der Informations- und Kommunikationstechnik inklusive der Anwen-
dungen und Daten

« Vertraulichkeit von Daten und Schutz vor unberechtigtem Zugriff

» Integritat der Infrastruktur und der Daten
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Um einen adaquaten Schutz erreichen zu kénnen, ist dabei insbesondere die Identifikation
der essentiellen Werte der Forschungstatigkeit notwendig.

Dabei soll eine zusammenfassende Klassifikation aller Werte der Einrichtung angestrebt
werden. Einzelne Werte, die eines besonderen Schutzes bedlirfen, miissen gesondert be-
handelt werden. Hinweise und Empfehlungen zur Durchfiihrung der Klassifikation finden
sich in der "Richtlinie zur Klassifizierung von Werten".

Das Klassifizieren der Daten, Anwendungen und der Infrastruktur ist keine Aufgabe der IT,
sondern der Leitung einer Einrichtung, einer Abteilung oder Forschungsgruppe als Eigner
der Daten und Anwendungen, da nur diese die Sensibilitat beurteilen kann.

Der Klassifizierungsprozess muss in geeigneter Form dokumentiert werden.

2. Risikobewertung

Ein systematischer Umgang mit Risiken flr die Informationssicherheit dient als Grundlage
fUr die Feststellung des Grades der bendétigten IT-Sicherheit sowie zur Planung und Durch-
fihrung von MaBnahmen und Aktivitaten im Rahmen der IT-Sicherheit.

Als Basis der Risikobewertung dienen die Klassifizierung von Daten und Infrastrukturen
sowie die Identifizierung von Bedrohungen.

Eine regelmaBige Erhebung und Bewertung der IT-Sicherheitsvorfalle in der Max-Planck-
Gesellschaft und ihren Einrichtungen ist ein wichtiger Bestandteil der Identifizierung von
Bedrohungen. Die Erhebung wird vom Kompetenznetzwerk in Form entsprechender Fra-
gebdgen vorbereitet und von der IT-Sicherheitskommission jahrlich durchgefiihrt. Die IT-
Sicherheitsbeauftragten der Einrichtungen missen entsprechende Daten ihrer Einrichtung
sammeln und an die IT-Sicherheitskommission (ibermitteln. Die Resultate der Erhebung
bilden die Grundlage des Berichtes der IT-Sicherheitskommission zur Lage der IT-Sicher-
heit an den Verwaltungsrat der Max-Planck-Gesellschaft und werden in anonymisierter
Form allen Einrichtungen zur Verfligung gestellt. Sie dienen den Leitungen und IT-Sicher-
heitsbeauftragten der Einrichtungen, die Gefahrdungslage und damit die Risikobewertung
ihrer Einrichtungen neu zu beurteilen.

Um eine bessere Datenbasis flir die Risikoermittlung zu erreichen sind Kooperationen mit
anderen Forschungsorganisationen und ein gegenseitiger Austausch anonymisierter, sta-
tistischer Risikodaten anzustreben.

Die Risikobewertung der Einrichtung muss in geeigneter Form dokumentiert werden.

3. IT-Sicherheitskonzept

Jede Einrichtung der Max-Planck-Gesellschaft legt die MaBnahmen und Aktivitaten fest, die
notwendig sind, um ihre eigenen und die ihr anvertrauten Werte (Daten, Anwendungen,
Infrastruktur aber auch ideelle Werte wie z.B. die Arbeitsfahigkeit oder das Ansehen der
Einrichtung und der Max-Planck-Gesellschaft) gegen Gefédhrdungen zu schiitzen. Die ge-
wadhlten MaBnahmen missen dem Schutzbedarf der Einrichtung angepasst sein, den Stand
der Technik berlicksichtigen und in einem angemessenen Verhaltnis zu der damit ange-
strebten Risikominderung stehen. Diese MaBnahmen miissen von der Leitung der Einrich-
tung beschlossen, in einem einrichtungsspezifischen IT-Sicherheitskonzept festgelegt und
in angemessener Zeit umgesetzt werden. Das IT-Sicherheitskonzept der Einrichtung, die
Umsetzung und die Wirksamkeit der MaBnahmen miissen regelmaBig Uberprift, aktuali-
siert und ggf. einer veranderten Risikobewertung angepasst werden.
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Die Max-Planck-Gesellschaft stellt den Einrichtungen einen (elektronischen) MaBnahmen-
katalog zur Verfligung, der die méglichen MaBnahmen enthalt, die zur Abwehr verschiede-
ner Gefahren und zur Erreichung eines bestimmten IT-Sicherheitslevels dienen. Dieser
MaBnahmenkatalog orientiert sich an den DIN ISO/IEC 27001/2-Normen, wird von dem
Kompetenznetzwerk IT-Sicherheit erarbeitet und regelmaBig aktualisiert und weiterentwi-
ckelt, von der IT-Sicherheitskommission genehmigt und den Einrichtungen zur Realisierung
empfohlen. Die einzelnen Einrichtungen kénnen aus diesem MaBnahmenkatalog die fir ihre
IT-Sicherheitsbedlrfnisse angemessenen MaBnahmen Gbernehmen. Sie kédnnen aber auch
modifizierte, eigene oder zusatzliche MaBnahmen festlegen.

Einige der MaBnahmen im MaBnahmenkatalog dienen dem Schutz der Max-Planck-Gesell-
schaft als Ganzes oder sollen Auswirkungen von IT-Sicherheitsvorféllen in einer Einrichtung
auf andere ausschlieBen. Diese MaBnahmen zur Gewahrleistung der Rickwirkungsfreiheit
werden gesondert in Teil C unter ,Mindestanforderungen®™ aufgefiihrt und missen von allen
Einrichtungen umgesetzt werden. Uber begriindete Ausnahmen entscheidet die IT-Sicher-
heitskommission.

4. IT-Sicherheitsvorfille

Bei einem IT-Sicherheitsvorfall missen die bzw. der IT-Sicherheitsbeauftragte der Einrich-
tung und die IT-Leiterin bzw. der IT-Leiter unverziglich informiert werden. Je nach Schwe-
regrad des Vorfalls ist dartiber hinaus auch die Leitung der Einrichtung in Kenntnis zu set-
zen. Diese entscheidet, ob die bzw. der IT-Sicherheitsbeauftragte der Max-Planck-Gesell-
schaft und das Kompetenznetzwerk IT-Sicherheit zu informieren sind.

Die bzw. der IT-Sicherheitsbeauftragte der Max-Planck-Gesellschaft und das Kompetenz-
netzwerk mussen informiert werden, wenn es sich um einen schwerwiegenden Vorfall han-
delt oder wenn dieser auf andere Einrichtungen Auswirkungen haben kdénnte. Die bzw. der
IT-Sicherheitsbeauftragte der Max-Planck-Gesellschaft entscheidet, ob eine zeithahe War-
nung an alle Einrichtungen ergeht, um diese durch geeignete MaBnahmen zu schitzen.
Alle IT-Sicherheits-Meldungen werden vertraulich behandelt.

Bei besonders schwerwiegenden Fallen sind auch die IT-Sicherheitskommission und die
Prasidentin bzw. der Prasident in Kenntnis zu setzen. Detaillierte Regelungen zur Klassifi-
zierung und Meldung von IT-Sicherheitsvorféallen werden in einem IT-Sicherheitsstandard
der Max-Planck-Gesellschaft zum Umgang mit IT-Sicherheitsvorfallen festgelegt, welcher
durch die IT-Sicherheitskommission verabschiedet werden muss. Die Leitung der Einrich-
tung hat entsprechende Regelungen zu treffen, um die Meldung von IT-Sicherheitsvorfallen
in ihrem Bereich sicherzustellen.

Alle IT-Sicherheitsvorfalle miissen von den Einrichtungen in geeigneter Form dokumentiert
werden.

5. Qualitadtssicherung

Um Abweichungen festzustellen und die IT-Sicherheit kontinuierlich zu verbessern, sind
Methoden und Verfahren zur Qualitétssicherung zu implementieren.

Dokumente zu Prozessen, Verfahren und MaBnahmen im Rahmen der IT-Sicherheit ms-
sen in geeigneter Form erstellt, gepflegt und gegebenenfalls durch die Verantwortlichen
freigegeben werden, um eine effektive Planung, Durchfihrung und Kontrolle der IT-Sicher-
heit zu gewahrleisten. Die Dokumentation sollte regelmaBig tUberprift und aktualisiert so-
wie Uber geeignete Kanadle an alle Betroffenen kommuniziert werden.
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Um die IT-Sicherheit kontinuierlich zu verbessern, bedarf es insbesondere Monitoring-MaB3-
nahmen, interner Uberpriifungen und auch Audits durch Dritte (z.B. durch andere Einrich-
tungen oder Dienstleister).

C. Mindestanforderungen

1. Organisation

Die Leitung der Einrichtung muss eine Person als IT-Sicherheitsbeauftragte bzw. IT-Sicher-
heitsbeauftragten benennen.

Die Einrichtung muss in angemessener Zeit ein einrichtungsspezifisches IT-Sicherheitskon-
zept auf Basis dieser IT-Sicherheitsrichtlinie entwickeln und in Kraft setzen.

2. Nutzerverwaltung und Nutzungsordnung

Die Einrichtung muss einen kontrollierten Prozess zur Benutzerverwaltung etablieren. Ins-
besondere die Erteilung von Sonderzugangsrechten muss klar geregelt und entsprechend
dokumentiert werden.

Die Einrichtung muss die Rechte und Pflichten der Nutzerinnen und Nutzer der IT-Infra-
struktur in einer Nutzungsordnung regeln und muss sicherstellen, dass alle Nutzerinnen
und Nutzer davon Kenntnis erlangen. Insbesondere muss darin den Nutzerinnen und Nut-
zern ihre Rolle und Verantwortlichkeit flir die IT-Sicherheit bewusstgemacht werden.

3. Physische IT-Sicherheit

Die Einrichtung muss die Sicherheitsbereiche festlegen, in denen besonders schutzwiirdige
IT-Infrastruktur (Server, Netzwerkkomponenten, Datentréager, TK-Anlagen, u.a.) aufge-
stellt ist, und den Zutritt zu diesen Bereichen regeln. Es sind geeignete MaBnahmen zu
ergreifen, um den Zutritt ausschlieBlich auf berechtigte Personen zu beschranken.

4. Netzwerk

Die Einrichtung muss die Zustandigkeiten und Verfahren fiir die Verwaltung und Kontrolle
seines Netzwerks regeln.

Das Netz einer Einrichtung ist durch technisch aktuell gehaltene Firewall-Technologien zu-
mindest gegeniiber dem Internet abzusichern. Je nach Schutzbedarf muss das Netz gege-
benenfalls in separate Netzwerkdomanen unterteilt und die domaneniibergreifenden Zu-
griffe abgesichert werden. Von auBBen eingehende Verbindungen sind nur zu freigegebenen
Servern zulassig.

Der Zugriff von auBen auf nicht 6ffentliche Ressourcen der Einrichtung muss zwingend
durch verschlisselte und zugangskontrollierte Zugriffsmdglichkeiten geschitzt werden.

Der Zugriff auf 6ffentliche Ressourcen muss soweit technisch sinnvoll auch verschlisselt
ermoglicht werden.

Alle aktiven Netzwerkkomponenten sind vor unberechtigtem Zutritt und Zugang zu sichern.

5. Backup

Die Einrichtung muss ein Datensicherungskonzept erstellen, dokumentieren und realisie-
ren, das dem IT-Sicherheitsbedirfnis der Einrichtung entspricht. Hierbei sind insbesondere
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der Standort der Sicherungsmedien und die Uberpriifung der Funktionsfahigkeit der Wie-
derherstellung zu regeln.

6. Archivierung

GemaB den ,Regeln zur Sicherung guter wissenschaftlicher Praxis® muss die Einrichtung
MaBnahmen ergreifen, um elektronische Aufzeichnungen ihrer wissenschaftlichen Tatigkeit
vor Verlust, Zerstdérung oder Falschung zu sichern und Uber einen langeren Zeitraum auf-
zubewahren. Entsprechende Verfahren unter Nutzung eigener oder zentral bereitgestellter
technischer Mdéglichkeiten zur Archivierung muissen aufgestellt werden.

7. Patchmanagement

Die Einrichtung muss die technischen Schwachstellen seiner IT-Infrastruktur regelmaBig
Uberprifen und geeignete MaBnahmen flir den Umgang mit den daraus resultierenden Ri-
siken ergreifen. Diese sind entsprechend zu dokumentieren. Insbesondere ist der Umgang
mit Sicherheitspatches zu regeln.

8. Schadsoftware

Jede Einrichtung der Max-Planck-Gesellschaft muss ein dokumentiertes Schutzkonzept vor
Schadsoftware haben.

Auf virengefahrdeten Betriebssystemen muss eine Software eingesetzt werden, die Schad-
software erkennt und wenn mdglich entfernt. Wenn dies nicht mdéglich ist, missen andere
MaBnahmen zur Risikominimierung eingesetzt werden. Die Software muss regelmaBig ak-
tualisiert werden, um auch neue Versionen von Schadsoftware erkennen und behandeln
zu kénnen.

9. E-Mail

Eingehende E-Mails miissen auf Schadsoftware und auf SPAM untersucht werden. Zusatz-
lich missen MaBnahmen ergriffen werden, um den Versand von Schadsoftware und SPAM
zu unterbinden.

10. Vertrauliche Daten

Vertrauliche Daten mulssen durch Verschliisselung geschiitzt werden, wenn eine der fol-
genden Bedingungen vorliegt:

e sie werden per E-Mail verschickt

« sie werden auf mobilen Datentragern gespeichert

« sie werden auf Servern bei einem externen Dienstleister gespeichert (z.B. in der
Cloud)

e ein externer Dienstleister hat Zugriff auf intern gespeicherte Daten

Sofern eine Verschllisselung bei einem Dienstleister technisch nicht mdéglich ist, missen
vertragliche Regelungen mit dem Dienstleister die Vertraulichkeitsanforderungen beim
Speichern und Verarbeiten organisatorisch sicherstellen.

Es sind geeignete MaBnahmen fir das Schliisselmanagement zu ergreifen.
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